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[bookmark: _Toc284409311][bookmark: z617de95786f2481a8abf37fe140335b0]DPM 2010 管理包指南
《针对 Operations Manager 2007 的 System Center Data Protection Manager 2010 管理包指南》介绍如何使用 DPM 管理包监视 DPM 服务器及其保护的计算机的数据保护和恢复状态，并监视 DPM 服务器上的关键运行状况和性能指标。
本指南简要概述 DPM 管理包，说明如何在现有 System Center Operations Manager 2007 R2 环境下部署管理包，并提供定义 DPM 管理包行为的计算机属性、计算机组、通知组和规则的相关技术参考。
[bookmark: _Toc284409312]文档版本
本指南基于 System Center Data Protection Manager 2010 管理包。
修订历史记录

	版本日期
	更改

	2010 年 8 月
	本指南的原始版本



[bookmark: _Toc284409313][bookmark: z5c4b8359254148669c5dfed03b71655c]System Center Data Protection Manager 2010 管理包简介
《System Center Data Protection Manager (DPM) 2010 管理包指南》介绍如何使用 DPM 2010 管理包监视 DPM 服务器及其保护的计算机的数据保护和恢复状态，并监视 DPM 服务器上的关键运行状况和性能指标。
[bookmark: _Toc284409314]下载最新的管理包和文档
您可以在 System Center Operations Manager 2007 Catalog（System Center Operations Manager 2007 目录）(http://go.microsoft.com/fwlink/?LinkId=82105) 中找到 System Center Data Protection Manager 2010 管理包。
[bookmark: _Toc284409315]导入管理包
1.	使用 Operations Manager 2007 R2 管理组的 Operations Manager Administrator 角色的成员帐户登录计算机。
2.	在操作控制台中，单击“管理”。
[image: ]注意 
在不是管理服务器的计算机上运行操作控制台时，将会打开“连接到服务器”对话框。在“服务器名称”文本框中，键入操作控制台要连接的 Operations Manager 2007 管理服务器的名称。
3.	在“操作”窗格中，单击“导入管理包”，浏览到管理包所处的位置，然后单击“打开”。
[image: ]注意 
DPM 2010 管理包的文件名是“Microsoft.Windows.SystemCenterDPM2010.mp”。
4.	在显示了您选择的管理包的“导入管理包”对话框中，单击“添加或删除”以编辑要导入的管理包的列表。在选择了要导入的管理包后，单击“导入”。
5.	导入过程完成后，该对话框将在每个管理包旁显示一个图标，指出导入操作是成功还是失败，此时单击“关闭”。
[bookmark: _Toc284409316][bookmark: z29d7509ba68f4e5eaf0fccd55744c6f6]新增功能
	利用 DPM 2010 管理包，您可以通过使用基于服务级别协议 (SLA) 的警报和重复错误抑制功能来减少出现在控制台中的不必要警报。
通过使用基于 SLA 的警报功能，仅当特定的作业在某段时间失败时才会出现警报。
通过使用重复错误抑制功能，管理包将抑制因发生了根本原因事件而生成的警报。例如，如果无法连接 DPM 保护代理服务，或受保护的计算机不工作，而且所有数据源的备份作业均失败，则管理包将更新每个受影响的数据源的状态，并且不会生成特定于数据源的警报。
	DPM2010: 恢复点创建失败（无警报）
	DPM 2010: 与优先顺序有关的恢复点创建失败
	DPM2010: 副本不一致 (3106)
	DPM 2010: 副本不一致
	DPM 2010: 同步失败（无警报）
	DPM2010: 同步失败 (3115)
	如果您使用了票证系统，并且使用 Operations Manager，则 DPM 2010 管理包可让您使用规则而不是监视器。管理包中的规则如下所示：
	DPM 2010: 恢复点创建失败，超过了阈值
	DPM 2010: 与阈值有关的副本不一致
	DPM 2010: 与阈值有关的同步失败
[image: ]注意 
默认情况下，DPM 管理包将启用监视器。如果想使用规则，则必须启用规则。
	以下警报是此版本的 DPM 2010 管理包中的新警报：
	备份元数据枚举失败
	需要代理所有权
	已分配副本和已计划初始复制
	共享路径已更改
	检测到重复的磁盘
	未能修正 VHD 父定位符
	虚拟机元数据枚举失败
	已取消修正 VHD 父定位符
	SharePoint 项目级目录失败
	在无写入程序元数据的情况下进行备份
	选择加入客户反馈
	备份 SLA 失败
	Hyper-V 恢复成功
	全局 DPMDB 数据库无法访问的警报通知
	正在进行临时区域还原
	临时区域还原成功
	临时区域还原部分成功
	临时区域还原失败
	自动实例保护失败
	DPM 在线恢复点创建失败
	缺少 DPM 在线缓存卷
	部分备份成功
	库设备已被禁用
[bookmark: _Toc284409317][bookmark: zd7500dde156e4f5fb29e2a9d3d8a7046]支持的配置
下表详细说明了对于 Operations Manager 2007 的电源管理包可支持的配置。

	配置
	支持

	 Windows Server 2008 R2
	32 位和 64 位的所有版本

	群集服务器
	支持

	无代理监视
	不支持

	虚拟环境
	支持



[bookmark: _Toc284409318][bookmark: z43dbeeb32d67459e8ae8f0362d956e04]入门
可以在 Microsoft System Center Operations Manager 2007 的“管理”窗格中安装 System Center Data Protection Manager 2010 (DPM) 管理包。
在安装了 DPM 2010 管理包之后，您将能够监视 DPM 2010 保护的所有计算机的状态。
[bookmark: _Toc284409319]本节内容
如何导入 System Center Data Protection 2010 管理包
	介绍如何导入 DPM 2010 管理包。



创建新的管理包以保存自定义
	介绍如何为您要自定义的每个密封的管理包单独创建一个管理包。




[bookmark: _Toc284409320][bookmark: za449c74e9e254384a7420fd6814ffb18]如何导入 System Center Data Protection 2010 管理包
有关如何导入管理包的信息，请参阅《Operations Manager 2007 R2 操作用户指南》中的如何在 Operations Manager 2007 中导入管理包 (http://go.microsoft.com/fwlink/?LinkId=142351)。
在导入 DPM 2010 管理包之后，按照以下过程完成初始配置。
1.	创建新的管理包。
2.	在新的管理包中，存储替代和其他自定义。
[bookmark: _Toc284409321]对于票证环境
如果将票证系统与 System Center Operations Manager 一起使用，则必须启用规则和禁用监视器，以便不会收到重复的警报。下表说明在票证环境中要启用和禁用的警报。

	警报
	开关

	DPM 2010: 恢复点创建失败，超过了阈值
	启用

	DPM 2010: 与阈值有关的副本不一致
	启用

	DPM 2010: 与阈值有关的同步失败
	启用

	DPM 2010: 恢复点创建失败（无警报）
	启用

	DPM 2010: 副本不一致（无警报）
	启用

	DPM 2010: 同步失败（无警报）
	启用

	DPM 2010: 同步失败 (3115)
	禁用

	DPM 2010: 恢复点创建失败 (3114)
	禁用

	DPM 2010: 副本不一致 (3106)
	禁用

	DPM 2010: 与优先顺序有关的同步失败
	禁用

	DPM 2010: 副本不一致
	禁用

	DPM 2010: 与优先顺序有关的恢复点创建失败
	禁用



[bookmark: _Toc284409322]对于非票证环境
在非票证环境中，如果希望 DPM 中的每个警报均对应到 System Center Operations Manager 警报，则按照下表中所述设置管理包。

	警报
	开关

	DPM 2010: 同步失败 (3115)
	启用

	DPM 2010: 恢复点创建失败 (3114)
	启用

	DPM 2010: 副本不一致 (3106)
	启用



如果要实施基于服务级别协议 (SLA) 的监视，则按照下表中所述设置管理包。

	警报
	开关

	DPM 2010: 同步失败 (3115)
	禁用

	DPM 2010: 恢复点创建失败 (3114)
	禁用

	DPM 2010: 副本不一致 (3106)
	禁用

	DPM 2010: 与优先顺序有关的同步失败
	启用

	DPM 2010: 副本不一致
	启用

	DPM 2010: 与优先顺序有关的恢复点创建失败
	启用



[bookmark: _Toc284409323]对于扩展型环境
如果处于扩展型环境中，则按照以下所述设置管理包。
在 Operations Manager 服务器上

	运行状况服务句柄计数阈值
	5000

	运行状况服务专用字节阈值
	1GB

	监视主机句柄计数阈值
	5000

	监视主机专用字节阈值
	1GB



在 DPM 服务器上
将注册表项“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HealthService\Parameters\State Queue”设置为 4096
将注册表项“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HealthService\Parameters\Management Groups\<MG>\MaximumQueueSizeKb”设置为 150000
将注册表项“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HealthService\Parameters\Persistence Version Store Maximum”设置为 400MB
[image: ]提示 
如果在 healthservice 重新加载配置文件时看到 623 错误事件，则增加此项的值。
[bookmark: _Toc284409324]也见
自定义监视器和规则
Operations Manager 2007 管理服务器的“实体运行状况”监视器会随运行状况服务阈值设㱮㜀䘀㸀一起显示“严重”
[bookmark: _Toc284409325][bookmark: zba60d80ac0fa4e8d94022447667e3c64]创建新的管理包以保存自定义
大多数供应商管理包都是密封的，因此，您无法更改管理包文件中的任何原始设置。但是，您可以创建自定义，例如替代或新的监视对象，然后将它们保存到另一个管理包中。默认情况下，Operations Manager 2007 将所有的自定义均保存到默认管理包中。最佳做法是，应该为您要自定义的每个密封的管理包单独创建一个管理包。
创建新的管理包以存储替代具有以下优点：
	简化了导出在测试环境中为生产环境创建的自定义的过程。例如，您可以只导出包含单个管理包的自定义的管理包，而无需导出包含多个管理包中的自定义的默认管理包。
	如果默认管理包不包含任何自定义，则无需先删除默认管理包就能删除原始管理包。
包含自定义的管理包依赖于原始管理包。这种依赖关系要求您先删除包含自定义的管理包，然后才能删除原始管理包。如果所有的自定义均保存到默认管理包中，则必须先删除默认管理包，然后才能删除原始管理包。
	更容易跟踪和更新各管理包的自定义。
有关密封的和未密封的管理包的详细信息，请参阅 Management Pack Formats（管理包格式）(http://go.microsoft.com/fwlink/?LinkId=108355)。有关管理包自定义和默认管理包的详细信息，请参阅 About Management Packs in Operations Manager 2007（关于 Operations Manager 2007 中的管理包）(http://go.microsoft.com/fwlink/?LinkId=108356)。
[bookmark: _Toc284409326]也见
自定义监视器和规则
[bookmark: _Toc284409327][bookmark: z70073d753b60411c9b7b870b1af284a3]自定义监视器和规则
DPM 2010 管理包提供了六个基于 SLA 的监视器和三个规则。仅当某作业在某段时间内连续失败时才会显示这些监视器和规则。默认情况下，此时间段设置为 24 小时。您可以更改 SLA 时间段，以满足您的需要。

	警报
	描述

	DPM 2010: 与优先顺序有关的同步失败
	如果根本原因存在于其他地方，则此监视器抑制“恢复点创建失败”警报。将单独生成根本原因的警报。

	DPM2010: 恢复点创建失败（无警报）
	如果恢复点创建已失败，则此监视器更新数据源对象的健康状况。例如，如果无法连接 DPM 保护代理，或受保护的计算机不工作，而且所有数据源的备份作业均失败，则它将更新每个受影响的数据源的状态，并且不会生成特定于数据源的警报。

	DPM 2010: 副本不一致
	如果根本原因存在于其他地方，则此监视器将抑制在复制的数据与其源数据不一致时生成的“副本不一致”警报。将单独生成根本原因的警报。

	DPM 2010: 副本不一致（无警报）
	如果副本不一致，则此监视器更新数据源的状态，并且不会生成特定于数据源的警报。例如，如果无法连接保护代理，或受保护的计算机不工作，而且所有数据源的备份作业均失败，则它将更新每个受影响的数据源的状态，并且不会生成特定于数据源的警报。

	DPM 2010: 与优先顺序有关的同步失败
	如果根本原因存在于其他地方，则此监视器抑制同步失败警报。将单独生成根本原因的警报。

	DPM 2010: 同步失败（无警报）
	如果同步已失败，则此监视器更新数据源对象的健康状况。例如，如果无法连接保护代理，或受保护的计算机不工作，而且所有数据源的备份作业均失败，则它将更新每个受影响的数据源的状态，并且不会生成特定于数据源的警报。

	DPM 2010: 恢复点创建失败，超过了阈值
	

	DPM 2010: 与阈值有关的副本不一致
	

	DPM 2010: 与阈值有关的同步失败
	



[bookmark: _Toc284409328]修改监视器或规则
1.	双击您要修改的监视器或规则。
2.	在“属性”对话框中，在“配置”选项卡上单击“配置”。
3.	记下“配置”对话框中的所有参数名和值。
4.	创建一个新的监视器或规则，它包含与您要更改的监视器或规则完全相符的所有值。参数 15 具有值 86400，这表示一天。您可以更改此值，以更改 SLA。
[bookmark: _Toc284409329]也见
如何在 Operations Manager 2007 中创建简单的 Windows 事件单元监视器
[bookmark: _Toc284409330][bookmark: z2af20be51f714dfe98b1dd50baaf2779]了解管理包操作
使用 DPM 管理包，管理员可集中监视多台 DPM 服务器及其保护的计算机的数据保护和恢复状态。该管理包还可监视 DPM 服务器上的关键健康状态和性能指标。
对于 DPM 服务器，DPM 管理包可监视 DPM 数据库的状态和服务的健康状况、服务器性能以及磁盘可用性和受 DPM 保护的卷上的配置更改等关键指标。对于受保护的计算机，DPM 管理包可监视 DPM 连接状态、受保护卷的数据恢复操作以及 DPM 服务器上存储的副本和恢复点。
[bookmark: _Toc284409331]管理包监视功能

	方案
	监视的条件和任务

	监视 DPM 服务器
	DPM 使用的数据库是否健康，是否可用于执行保护活动？
是否曾发生 DPM 服务失败？
DPM 服务器上的 CPU 使用率和内存使用是否处在正常的性能范围内？
DPM 能否访问所有已分配到 DPM 存储池的磁盘？
是否成功更新了最终用户恢复的权限，以确保只有经过授权的用户才能检索早期版本的受保护数据？
对受保护卷所做的配置更改是否曾导致保护中出现可能的差错？

	监视 DPM 保护的计算机上的数据保护活动
	DPM 能否连接到受保护服务器上的 DPM 保护代理，以执行保护活动？
DPM 管理员是否可以成功地从 DPM 存储池恢复早期版本的受保护数据？
添加新保护组时，是否成功创建了初始副本？
DPM 服务器上的所有副本是否与其在受保护计算机上的数据源一致？
对 DPM 中保护的卷执行同步和一致性检查是否失败？
是否可成功创建计划的恢复点，以确保能够访问早期版本的受保护数据源？

	诊断并解决远程 DPM 服务器上的问题
	启动和停止远程 DPM 服务器上的 DPM 服务。
对 DPM 服务器或受保护的计算机执行 Ping 操作。



[bookmark: _Toc284409332]状态监视定义
该管理包基于下表介绍的定义进行状态监视。
管理包状态监视定义
	状态
	健康状况

	绿色（成功）
	操作成功完成。

	绿色（信息）
	存在信息警报，可能需要采取措施。

	黄色（警告）
	存在可能会在将来导致问题的条件。

	红色（严重错误）
	出现严重问题，需要立即加以关注。



[bookmark: _Toc284409333]手动解决警报
在您手动解决某一警报时，健康状态监视器并不自动显示已更新的状态。请执行以下步骤，以便更新健康状态监视器。
1.	打开“操作控制台”。
2.	浏览到您已解决的警报的监视器。
3.	单击“重置健康状况”。
[bookmark: _Toc284409334]也见
管理包发现的对象
运行状况如何汇总
重要监视方案
[bookmark: _Toc284409335][bookmark: zc3ee1acda61248da98615055dc2fe9cf]管理包发现的对象
DPM 2010 管理包将发现下表中所述的对象类型。并非所有对象都会自动被发现。使用替代来发现那些未自动发现的对象。

	类别
	对象类型

	DPMServer
	DPM 服务器

	ProductionServer
	在其上安装 DPM 保护代理的计算机

	数据源
	DPM 保护的受保护计算机上的实体

	磁盘
	存储受保护的实体的 DPM 服务器上的存储空间

	库
	DPM 服务器上的磁带库

	驱动器
	库中的磁带驱动器
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[bookmark: _Toc284409336][bookmark: zcbdc2dd66ba544cf8236bee51492faa6]运行状况如何汇总
DPM 2010 管理包将 DPM 视为分层结构，每一层是否健康均取决于其下面的层。此结构中最顶层的是整个 DPM 环境（也称为管理组），而最底层包括了所有 DPM 代理。在下层的一个或多个对象的状态发生重大改变时，上层对象的状态也会相应改变。此操作称为“汇总运行状况”。
重大改变是指对象的状态从正常变为不正常或反过来。上层会按照下层中的改变来发生改变。因此，如果下层中的一个对象变为不正常状态，则上层中的对象会反映出该变化。
在 DPM 管理包中，下层对象的最坏情况将汇总到父实例中。因此，如果某上层对象具有五个下层对象，并且其中一个对象变为不正常状态，则此上层对象会显示为不正常状态。
[bookmark: _Toc284409337][bookmark: za7e93bcac1ba4391ab7de16961a9329d]重要监视方案
导入管理包并至少等待一小时以便其收集数据后，便可在 Operations Manager 2007 操作控制台中看到监视数据。在“监视”窗格中，System Center Data Protection Manager 2010 (DPM) 节点及其子节点包含 DPM 的视图。
计算机属性
DPM 管理包可收集下列计算机属性：
	Microsoft System Center Data Protection Manager
DPM 服务器组
DPM 管理包包括以下计算机组：
	Microsoft System Center Data Protection Manager 2010 服务器
[bookmark: _Toc284409338]警报规则组
警报规则组中的规则对应所有可能要求用户采取措施的 System Center Data Protection Manager (DPM) 警报，因此管理员可以从 Microsoft System Center Operations Manager 2007 操作控制台监视多台 DPM 服务器的数据保护。管理包会筛选出不要求用户采取措施的警报。
DPM 中的警报严重性决定 Operations Manager 操作控制台中镜像警报的严重性。
	DPM 中的警告性警报在 Operations Manager 中仍然是警告性警报。
	DPM 中的错误警报在 Operations Manager 中变为严重错误。
	DPM 中的信息警报在 Operations Manager 中仍为信息警报。
	对于 DPM 中的非活动警报，在 Operations Manager 中仍为非活动警报，但不显示出来。
可以在 Operations Manager 操作控制台的“警报详细信息”中找到产品知识。该产品可提供每个警报的相关综合信息，包括问题的摘要、可能的原因、解决办法以及其他信息来源。
DPM 警报规则组中的规则
	规则
	是否启用
	严重性

	受保护的计算机
	
	

	DPM 警报 370：代理操作失败
	是
	严重错误

	DPM 警报 3116：无法停止保护
	否
	严重错误

	DPM 警报 3118：手动副本创建挂起
	否
	信息

	DPM 警报 3121：代理不兼容
	是
	严重错误

	DPM 警报 3122：代理无法访问
	是
	警告

	DPM 警报 3123：最终用户恢复权限更新失败
	是
	警告

	DPM 警报 3311：备份到磁带失败
	是
	严重错误

	DPM 警报 3312：库目录生成失败
	是
	警告

	DPM 服务器
	
	

	DPM 警报：DPM 服务器可用性
	是
	严重

	DPM 警报 369：群集节点上没有代理
	是
	严重错误

	DPM 警报 24059：磁带加密证书过期
	是
	警告

	DPM 警报 3168：已达到数据库大小阈值
	是
	警告

	DPM 警报：内存使用率
	是
	警告

	DPM 警报：处理器使用率
	是
	警告

	数据源
	 
	 

	DPM 警报 3178：副本的恢复点合并操作失败
	是
	警告

	DPM 警报 3111：恢复失败
	是
	警告

	DPM 警报 3165：恢复部分成功
	是
	警告

	DPM 警报 1689：部分备份成功
	否
	警告

	DPM 警报 690：共享路径已更改
	否
	警告

	DPM 警报 3114：恢复点创建失败
	是
	严重错误

	DPM 警报 3114：恢复点创建失败（无警报）
	否
	警告

	DPM 警报 3114：与阈值有关的恢复点创建失败
	否
	警告

	DPM 警报 3163：副本不一致
	是
	严重错误

	DPM 警报 3163：副本不一致（无警报）
	否
	警告

	DPM 警报 3163：与阈值有关的副本不一致
	否
	警告

	DPM 警报 3106：副本正在进行验证
	是
	严重错误

	DPM 警报 3115：同步失败
	是
	警告

	DPM 警报 3115：同步失败（无警报）
	否
	普通

	DPM 警报 3115：与阈值有关的同步失败
	否
	警告

	DPM 警报 3161：找不到卷
	是
	严重错误

	DPM 警报 3170：作业初始化失败
	是
	严重错误

	DPM 警报 3169：超过了恢复点卷阈值
	是
	严重错误

	DPM 警报 3100：超过了副本卷阈值
	是
	警告

	DPM 警报 3128：检测到数据损坏
	是
	警告

	DPM 警报：读取过程中检测到数据损坏
	是
	警告

	DPM 警报 1556：正在进行临时区域还原
	否
	警告

	DPM 警报 1557：临时区域还原成功完成
	否
	警告

	DPM 警报 1558：临时区域还原部分成功
	否
	警告

	磁盘
	 
	 

	DPM 警报 3120：找不到磁盘
	是
	严重错误

	库
	 
	 

	DPM 警报 3310：数据集复制失败
	是
	严重错误

	DPM 警报 3316：详细清点失败
	是
	严重错误

	DPM 警报 3305：达到可用媒体阈值
	是
	警告

	DPM 警报 3301：库不可用
	是
	严重错误

	DPM 警报 3302：库没有有效地工作
	是
	警告

	DPM 警报 3308：媒体擦除失败
	是
	严重错误

	DPM 警报 3309：媒体验证失败
	是
	严重错误

	DPM 警报 3317：磁带数据完整性问题
	是
	严重错误

	DPM 警报 3315：作业正在等待磁带
	是
	严重错误

	驱动器
	 
	 

	警报 3303：驱动器不工作
	是
	严重错误



[bookmark: _Toc284409339]服务器规则组
DPM 服务器规则对 System Center Data Protection Manager (DPM) 服务执行健康状态检查并监视数据库可用性。下表介绍该规则组中的规则。
DPM 服务器规则组中的规则
	规则
	类型
	是否启用
	严重性
	描述

	DPM 服务器不可用
	事件
	是
	不适用
	该规则会在 DPM 数据库或服务不可用时在 Operations Manager 中生成事件。该 DPM 服务器规则使用这些信息生成警报。警报生成后，DPM 服务器的状态将更新为“红色”。



[bookmark: _Toc284409340]服务发现规则组
此规则组包含一条规则（如下表所示），它可收集 System Center Data Protection Manager (DPM) 管理包的托管计算机的相关信息。
DPM 服务发现规则组中的规则
	规则
	类型
	是否启用
	严重性
	描述

	DPM 服务器发现
	事件
	是
	不适用
	此规则运行一个脚本，该脚本对网络上的所有服务器执行 ping 操作并且标识运行 DPM 2010 的计算机。

	DPM 数据发现
	事件
	是
	不适用
	此规则运行一个脚本，用于识别所有 DPM 服务器并列出服务器上的对象。这些对象可以是受保护的计算机、数据源、驱动器、磁盘和库。



[bookmark: _Toc284409341][bookmark: zd9f5da67cb9a41d5bed9493396745460]疑难解答

	问题
	原因
	解决方法

	SCOM 代理（运行状况服务）每隔 15 分钟重新启动一次
	运行状况服务每隔 15 分钟重新启动一次的原因是，System Center Operations Manager 运行状况服务的专用字节计数和句柄计数超过了默认阈值。
System Center Operations Manager 含有一个监视器，它不断检查运行状况服务的专用字节计数和句柄计数。默认阈值为 100 MB 的专用字节和 2000 句柄计数。如果任一个参数超过了此限制，则监视器会触发恢复操作，以重新启动运行状况服务。
	将专用字节计数增加到 1000 MB，并将句柄计数增加到 5000。
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